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Wprowadzenie

» W ostatnich latach roSnie popyt na mikrodane, ktore s
szczegolnie przydatne dla celow naukowo — badawczyc
(daja wieksze mozliwosci niz klasyczne publikacje)

- Stwarza to jednak ryzyko.ident?]/fikacji jednostki lub
odtworzenia danych wrazliwyc

» Rozwija sie zatem kontrola ujawniania danych (ang.
Statistical Disclosure Control, SDC), czyli metodologia
ukrywania lub znieksztatcania danych wrazliwych

* Jednym z celow SDC jest minimalizacja straty informacji
na skutek tej ochrony, nalezy zatem te strate ocenic

» Istnieje wiele sposobow pomiaru straty; obecnie
zaprezentujemy podejScie oparte na taksonomicznej
metodzie TOPSIS (ang. The Technique for Order of
Preference by Similarity to Ideal Solution).
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Cechy SDC dla mikrodanych

« Mikrodane zawierajg cztery kategorie zmiennych:

- identyfikatory — zmienne, ktore w sposob jednoznaczny
identyfikuja respondenta (PESEL, NIP, REGON, itp.),

- quasi-identyfikatory albo zmienne kluczowe - zmienne,
niekoniecznie identyfikujace, ktorych potaczenie moze
jednak zidentyfikowac respondenta jednoznacznie (np.
nazwisko/nazwa, adres, ptec, wiek, miejscowosc
zamieszkania/siedziby, itp.),

- poufne zmienne wynikowe - zmienne, ktore zawieraja
wrazliwe informacje o respondencie (np. dla osoby -
dochod osobisty, wyznanie, preferencje polityczne, stan
zdrowia, zas dla podmiotu gospodarczego: liczba
zatrudnionych, przychody ze sprzedazy, wyptacone
wynagrodzenia, wartos¢ zawartych umow, itp.),

- zmienne wynikowe nie bedgace poufnymi - zmienne,
ktore nie zaliczaja sie do zadnej z powyzszych kategorii.
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Metody SDC dla mikrodanych

« Anonimizacja — usuniecie ze zbioru mikrodanych
zmiennych - identyfikatorow oraz tych sposrod quasi -
identyfikatorow, ktore w danym uktadzie staty sie
identyfikatorami w catej lub w znacznej czesci rekordow
rozpatrywanego zbioru

- przyktad: usuniecie imienia, nazwiska osoby oraz jej
numeru PESEL ze zbioru danych zgromadzonych w
badaniu osob

- nie gwarantuje to zabezpieczenia przed mozliwoscia
Identyfikacji jednostki w oparciu o unikalne
kombinacje wartosci innych zmiennych i
odtworzenia wrazliwych o niej informacji.
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Metody SDC dla mikrodanych

* Metody niezaktoceniowe (ang. non-perturbative
masking) prowadza one do tego, ze wrazliwe dane staj3
sie —w rozny sposob — niewidoczne dla zewnetrznego
uzytkownika: w finalnym udostepnianym zbiorze
okreslona informacja jednostkowa albo figuruje w
doktadnej postaci, albo jej nie ma wcale.

* Przyktady metod niezaktoceniowych
- podprobkowanie (ang. subsampling) -
udostepnianie pewnej okreslonej probki rekordow
sposrod figurujacych w bazie danych zgromadzonych
w trakcie badania statystycznego; duza szansa
pominiecia unikatowych rekordow
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Metody SDC dla mikrodanych

 Przyktady metod niezaktoceniowych:

- przekodowanie (ang. recoding) wrazliwych
zmiennych - potaczenie kilku kategorii w jedna -
bardziej zgrubna i o wiekszej liczbie nalezgcych do
niej jednostek (dla zmiennej kategorialnej) lub
zastgpienie zmiennej ciggtej przez jej odpowiednik w

nostaci dyskretnej

- lokalne ukrywanie danych (ang. local suppression) -

polega na usuwaniu pewnych wartosci niektorych

zmiennych kategorialnych dla konkretnych
jednostek celem unikniecia ich identyfikacji; liczba
ukryc powinna byc mozliwie jak najmniejsza
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Metody SDC dla mikrodanych

- Metody zaktoceniowe - zaktocanie wrazliwych wartosci
zmiennych celem uniemozliwienia doktadnego ich
odtworzenia przez nieuprawnionego uzytkownika przy
jednoczesnej minimalizacji strat informacyjnych.

» Przyktady metod zaktoceniowych:

- dodawanie szumu (ang. noise addition) — naktadnie
na oryginalne dane wrazliwe (addytywnie,
multyplikatywnie) specjalnie zdefiniowanych
zaktocen, celem znieksztatcenia uniemozliwiajgcego
odtworzenie ich faktycznej postaci, przy
minimalizacji negatywnych dla jakosci danych dla
populacji skutkow; szum generowany jest zazwycza)
losowo, np. z rozktadu normalnego lub
jednostajnego
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Metody SDC dla mikrodanych

* Przyktady metod zaktoceniowych:

- mikroagregacja (ang. microaggregation) - obejmuje
ona w istocie pewna rodzine narzedzi
zapewniajacych ochrone poufnosci danych w ujeciu
makro poprzez zastgpienia wartosci indywidualnych
odpowiednimi wartoSciami sumarycznymi dla
niewielkich poziomow agregacji gdy zawierajg one
co najmniej k rekordow, a zaden z nich nie dominuje
pod danym wzgledem (tzn. jego udziat w danej
wielkosci ogotem dla grupy nie jest wiekszy niz p%,
0 < p < 100); stosowane
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Metody SDC dla mikrodanych

» Przyktady metod zaktdceniowych

- zaokraglanie (ang. rounding) - oryginalne wartosci
zastepuje sie ich wersjami zaokraglonymi

- zazwyczaj wybiera sie je ze zbioru punktow
zaokraglen definiujgcego zestaw zaokraglen, np.
przyjecie jako punktow zaokraglen p; = b - i, dla
i =1,2,...,1, gdzie liczba naturalna b stanowi
podstawe zaokraglania, zas [ to maksymalny
zakres zaokraglen

- mozna to czynic losowo, np. 136,5 zaokraglamy do
135 z prawdopodobienstwem 1-0,65=0,35 lub do
140 z prawdopodobienstwem 0,65.
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Metody SDC dla mikrodanych

 Przyktady metod zaktoceniowych

- metoda postrandomizacyjna (ang. The Post-
RAndomization Method, PRAM) — metoda
probabilistyczna, generujaca okreSlone zaktocenia;
wartosci zmiennych kategorialnych dla pewnych
rekordow zostaja tutaj zamienione na inne z
wykorzystaniem specyficznego mechanizmu
probabilistycznego, a konkretnie — macierzy przejsc
Markowa; PRAM taczy w sobie dodawanie szumu,
ukrywanie danych oraz przekodowywanie;
stosowana do zmiennych kategorialnych
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Strata informacji i jej wyznaczanie

» Na skutek stosowania SDC nastepuje ubytek zasobu
Informacyjnego

» Jego pomiar opiera sie na unormowanych roznicach
miedzy odpowiednimi wartosciami w zbiorze danych
oryginalnych oraz w zbiorze danych znieksztatconych z
uwzglednieniem skal pomiarowych, na jakich mierzone
sg poszczegolne obserwacje

« Ogolna postac typowej miary straty informacji
}'n=1 Yic1 d(x;j, xi*j)
A= e [0,1],

: . mn . . . .
$d2|e d(-,-) € [0,1] Jest miarg odlegtosci spetniajgcg
lasyczne warunki zwrotnosci, symetrii I nierownosci
trojkata. Im wieksza wartosc 4, tym dokuczliwsza
strata informacjl.
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Strata informacji i jej wyznaczanie

« Ogolna postac typowej miary straty
- jezeli wartoSci zmiennej X; mierzone sg na skali nominalnej, to

d(xi;,x!) = 0 gdy xij = xy,
Y %) T 1 gdy xg; # %)
g4y Xij xij'
- jezeli wartosci X; mierzone sa na skali porzadkowej, wowczas
d(x;, %) _ Ty Xy
0 k-1

gdzie »(x;;, x;;) - liczba kategorii zmiennej X;, o ktorg roznia sie
Xij | le, kj - liczba kategorii zmiennej X; ogotem
- dla zmiennej ciggtej odlegtosc ta moze byc np. postaci

* [ij — i * (2 = xi))°
d(xl-j,xl-]-) ~ T nax ot — x| lub d(xij'xij) = N2
k=120 ki kzr?,g’)f_’n(xkj — Xkj )

(1=12,..,n,j=12,....,m

- miary straty bywaja tez oparte na Srednich odlegtosciach lub
kowariancji zmiennych wyjsciowych 1 zaktocanyc
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Metoda TOPSIS

» Jest to konstrukcja miernika kompleksowego .
zroznicowania zjawiska ztozonego oparta na wzorcu |
antywzorcu rozwojowym (ang. Technique for Order
Performance by Similarity to Ideal Solution)

« Kazdy obiekt jest opisany przez wartosci m cech
diagnostycznych: y; = (x;1, xi2, ... Ximm), i = 1,2, ..., n.
 Zatozenia konstrukcji miernika:
- logicznosc wzajemnych powigzan cech
diagnostycznych,
- mierzalnosc — mozliwosc liczbowego wyrazenia
poziomu cechy diagnostycznej,
- dostepnosc i kompletnosc informacji statystycznych
- cechy diagnostyczne s3 stymulantami (jesli nie byty
nimi pierwotnie, to zostaty na nie przeksztatcone.
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Metoda TOPSIS

 Etapy konstrukcji miernika:

- normalizacja cech diagnostycznych, np. standaryzacja: z;; =
(xij — f])/SJ, [ = 1,2, ...,Tl,j = 1,2, e, M
- zdefiniowanie wzorca i antywzorca rozwojowego
(+) _

- Wzorzec: = maxX Z;
(pf 1=1,2,..n Lj
- antywzorzec: <p( )= min zij,J = 12,..,m
i=1,2,..,n

- wyznaczenie odlegtosci obiektow od wzorca i antywzorca, np.
euklidesowe;:

2 _ 3\ 2
(+) \/Z] -1 Zl] ]( )) Ooraz 5l( )Z\/Zﬁl (Zij _(pj( ))

6(_)
5C >+5<+>
i =1,2,..,n. Im wyzsza, tym sytuacja obiektu lepsza
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Zastosowanie metody TOPSIS w SDC

» Zatozmy, ze mamy dwa zbiory danych badania
okreslonego zjawiska: Wyjsuowy X = [Xu] | po poddaniu
go SDCX" = [x;;],i=12,..,n,j =1.2,.

» Wyznaczamy odlegtosci d(xu, ) mledzy odpowiednimi
obserwacjami Wed’cug form uty zaleznej od skall
pomiarowej zmienne) X;,i = 1,2,...,n,j = 1,2,.

* Zmienne X;, takie, ze yU = d(xl], J) 1 =12,..,n,j =

1,2,..,m, sq ,,stymulantaml straty (lm wieksza wartosé
tym wieksza strata)

» Poniewaz odlegtosc d(-,-) jest znormalizowana, zatem
normalizacja zmlennych Yy, Y, ..., Yy NiE jest konieczna

» Na podstawie macierzy Y konstruujemy przy uzyciu
metody TOPSIS miernik kompleksowy.
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Zastosowanie metody TOPSIS w SDC

* Przyktad
- rozpatrzmy zbior mikrodarg/ch, dotyczacych 100 osob,
pochodzacCy z pewnego badania rynku pracy
- zmienne zawarte w bazie
- ID - identyfikator (kolejny numer rekordu)
- ptec (skala nominalna: M - mezczyzna, K - kobieta)
- wyksztatcenie (skala porzadkowa: 1 — wyzsze ze
stopniem naukowym co najmniej doktora, 2 - W%/ZSZG
z tytutem magistra, lekarza lub rownorzednym, 3 -

wyzsze z tytutem inzyniera, licencjata ) ,

Ey[)lo,mowanego ekonomisty, 4 - dyplom ukofczenia
ole

p

gium, 5 — policealne z maturg, pomaturalne, 6 -
olicealne bez matury, 7 — srednie zawodowe z
maturg, 8 — Srednie zawodowe bez matury, 9 -,
srednie ogolnoksztatcgce z maturg, 10 — Srednie
ogolnoksztatcgce bez matury, 11 - zasadnicze

zawodowe, 12 — gimnazjalne, 13 — podstawowe, 14 -
podstawowe nieukonczone i bez wyksztatcenia)
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Zastosowanie metody TOPSIS w SDC

 Przyktad

- Zmienne zawarte w bazie

- status na rynku pracy (skala nominalna: 1 -
pracujacy, 2 - bezrobotny, 3 -bierny zawodowo)

- odlegtosc od miejsca zamieszkania do gtownego
miejsca pracy w km (skala ilorazowa)

- przychod miesieczny w zt (s

kala ilorazowa)

- poczatek bazy o | e
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WYKSZTALCENIE STATUSRP ODLEGLOSC PRZYCHOD
1|M 6 3 2,0 2998,57
2|M 6 3 4,0 3905,51
3lK 5 2 3,0 1500,89
alK 11 1 1,5 2682,93
5(K 9 1 5,0 2633,73
6|M 1 2 1,0 3243,32
71K 3 2 0,5 3894,26
8| M 6 3 3,0 3600,04
9|K 6 2 10,0 1132,27
10|M 4 2 9,5 4207,18
11K 3 1 7,0 3770,02
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Zastosowanie metody TOPSIS w SDC

 Przyktad
- zastosowane metody:

- dla zmiennych kategorialnych (wyrazonych na
skali nominalnej lub porzadkowej) — PRAM z
prawdopodobienstwami zmiany kategorii:

- ptec: M-10,8, K-10,8,

- wyksztatcenie:1-0,8,2-0,7,3-0,6,4-0,6, 5
-0,,6-0,6,7-0,7,8-0,7,9-0,8,10-0,8, 1
-0,8,12 - 0,5, 14 - 0,5 (kategoria 13 nie
wystapita), ograniczono tez mozliwe zmiany do
trzech najblizszych kategorii,

- status na rynku pracy:1-0,7,2-0,7,3-0,8
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Zastosowanie metody TOPSIS w SDC

* Przyktad

- dla zmiennych ciggtych (wyrazonych tutaj na skali
ilorazowej) mikroagregacja z minimalna liczebnoscia
grup wynoszaca 3

- SDC przeprowadzono w programie u—Argus
l|czba wrazllwych kombinacji dla wyksztatcenia

safe combinatio each dimension Variable: WYKSZTALCENIE

Variable dim 1 dim 2 dim 3 Code Label Freq dim 1 dim 2 dim 3
FLEC D 132 292 (1 10 0 20 48
STP\TUSRP 155 295 2 19 0 33 an
m 3 9 0 18 44
DDLEGLDSC 275 487 4 Q ] 15 43
PRZYCHOD 3’4 372 500 | 5 14 ] 28 70
] 7 ] 15 35
7 7 0 15 35
8 4 0 8 19
9 7 ] 17 35
10 5 ] 12 25
11 ] ] 13 28
12 2 1 8 10
14 1 1 4 3
0 0 0 0

Urzad Statystyczn oznan.stat.gov.pl
OOk (g Ut , zov.p! (@



Zastosowanie metody TOPSIS w SDC

* Przyktad
- wyniki obliczen miernika (w programie SAS IML)

50 -
Minimu m 0,0239
Lower Quartile 0,3982
Mean 0,4603
Median 0,4820
40 Upper Quartile 0,5191
Maximum 0,7808
Coef of Variation 25,4103
Skewness -1,2641
= 30 Kurtosis 3,9066
[¢}]
[&]
S
[¢)]
o
20
10 /
0 e
0,06 0,18 0,30 0,42 0,54 0,66 0,78

Miernik
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Zastosowanie metody TOPSIS w SDC

* Przyktad
- Testy normalnosci
Test Statystyka p-value
Shapiro-Wilka W 0.886775 Pr< W <0.0001
Kotmogorowa-Smirnowa D 0.153543 Pr > D <0.0100
Cramera-von Misesa W-Sq 0.488842 Pr > W-Sq <0.0050
Andersona-Darlinga A-Sq 3.056867 Pr > A-Sq <0.0050

- wyniki obliczen mozna interpretowac jako
procentowe straty informacji w poszczegolnych
rekordach na skutek zastosowania SDC - strat
ogotem wynosi ok. 48%

- straty te sa zroznicowane, a ich rozktad jest
lewostronnie asymetryczny
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Whnioski

* Miernik kompleksowy uzyskany metoda TOPSIS stanowi
wartosciowe narzedzie oceny straty informacji. Jego
zalety to:

- unikanie bezpoSredniego wigzania odmiennych
informacji dostarczanych przez zmienne (jakie
zachodzi np. w przypadku sumowania
bezwzglednych roznic lub ich kwadratow)

- tatwa interpretacja, dajaca mozliwosSc oceny stopnia
straty informacji na poszczegolnych rekordach, jej
rozktadu oraz oczekiwanej sumarycznej wielkosci

- mozliwoSc konfrontacji realiow z oczekiwaniami
(poprzez dobor wzorca)

» Oczekiwana strata informacji winna byc¢ tez podawana
do wiadomosci uzytkownika danych
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